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Tecnologias biométricas para la identificacion

La huella digital se instala
en la vida cotidiana

Francis Galton en Inglaterra y Juan Vucetich en la Argentina sentaron las bases
de laidentificacién dactiloscopica. Pero en las Ultimas dos décadas, las huellas
digitales dejaron de ser s6lo “lineas y valles”, para convertirse en codigos
matematicos que se deducen de nuestras manos. La técnica se encuentra
camino a dejar de ser coto exclusivo de la investigacion policial. Cada vez mas,
tramites y transacciones pasaran a través de las yemas de nuestros dedos.

en las antiguas civilizaciones de Los comienzos. Antes de que
China, Persia y Babilonia, se usa- aparecieran los métodos de identi-
ron las impresiones de pulgar para  ficacion por huellas digitales, exis-
firmar documentos importantes. tian diversas formas de identifica-
Sin embargo, recién a partirde los  cion personal que eran utilizadas
! a trabajos de Francis Galtony Vuce-  —en especial- en la tarea de in-
Alejandro Tortolini tich a fines del siglo 19, el sistema  vestigacion policial. En 1876, el
atortolini@e-mi.com.ar . ee .t , .
de identificar a las personas por italiano Césare Lombroso habia
ecochea, atardecer del sus huellas digitales ascendio al reflotado la Ilamada “frenologia”
29 de junio de 1892. status de técnica cientifica. de Gall, elaborada por éste en
Una mujer llega llorando Aw.ﬁi 1796. La frenologia pretendia
a la comisaria para denunciar una R ""*z sefalar de forma inequivoca, las

tragedia: un vecino —afirmaba
ella- le habia matado a sus dos
hijitos a cuchilladas. EI nombre del s
homicida, decia, era Pedro Ramoén * ! ;
\Velazquez. Este hecho terrible N, e~ pondia un tipo de criminal ca-
podria haber sido uno mas de ¥ o s ~ g\-’f‘ racteristico (por ejemplo, supo-
los crimenes cometidosen la | ZglP @ .- :‘;\. %% nia que los pirdmanos tenian
Argentina de entonces, Sino ¢4 ~ miines Jemp Y indefectiblemente el craneo
fuera porque su investigacion” *#: A ::‘;,5, pequefio).
abrié un nuevomundoala . VL Los primeros intentos
investigacion policial: fue el ' de elaboracion de un sistema
primer crimen resuelto por el <2 ¥ediepr Ller § % ’cientifico de identificacion de
método de identificacion de las “~Zgitgle® %" personas se debieron a Alphonse
huellas dactilares propuesto por "3 s -~ Bertillon, un oficial de la policia
Juan Vucetich. B 5 francesa que, en 1882, presentd
Desde antiguo se suponia * g " una técnica basada en un conjunto
que las huellas digitales, esos de mediciones de cabeza, cuerpoy
dibujos presentes en lapuntade ? sefias caracteristicas, como cica-
nuestros dedos, eran caracteristi- . trices y tatuajes. Si bien no utiliz6
cos de cada persona. De hecho, las huellas digitales para identificar

tendencias criminales de una per-

.. Sona en base a la forma de su
craneo. De esta manera, a

_ cada tipo de craneo le corres-
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personas, realiz6 una importante
investigacion antropoldgicay un
enorme acopio de informacion
estadistica, que dejé plasmado a lo
largo de numerosas investigaciones
y varios libros. En base a sus obser-
vaciones, construy0 una suerte de
“perfil” con las caracteristicas fisi-
cas de los delincuentes reinciden-
tes. Asi elabor6 un método de
identificacion de criminales, deno-
minado método antropométrico, o
también “bertillonaje” en la jerga
policial. El bertillonaje pretendia
elaborar una serie de indicadores
que, supuestamente, permitirian a
los investigadores no solo identifi-
car culpables, sino inclusive indicar
posibles sospechosos. Para elabo-
rar estos indicadores, se debia
tomar una serie de mediciones del
cuerpo del individuo, acompariadas
de fotografias, siguiendo un instruc-
tivo riguroso.

La antropometria de Berti-
llon, sin embargo, fue opacada por
la superioridad técnica de los mé-
todos de identificacion dactilares,
elaborados por Francis Galton en
Inglaterra'y Juan Vucetich en la
Argentina.

El aporte argentino. Ivan Vuce-
tic, el verdadero nombre de Juan
Vucetich (de origen serbocroata),

llegd a la Argentinaen 1882 e in-
gresé a la Policia Bonaerense en
1888, como empleado de la Conta-
durfa. En 1889, fue destinado al
Departamento de Estadistica, del
que quedd a cargo poco tiempo
después. Fue alli cuando se le
encomendd la organizacion de un
servicio de identificacion de perso-
nas basado en las teorias de Berti-
llon, muy valoradas en ese momen-
to. Mucetich comenz6 con la
tarea, pero al poco tiempo inicid
una profunda reorganizacion de la
seccion de Identificacion Antropo-
métrica. Es que Juan Vucetich
habia quedado impresionado pro-
fundamente con los trabajos de
dactiloscopia del inglés Francis
Galton. A partir de entonces, se
abocd a la tarea de mejorar el
método de identificacion antropo-
métrico imperante. Su idea inicial
era "afiadir” el analisis dactilar de
Galton al sistema establecido y asi
comenz6 una laboriosa tarea de
registro de huellas digitales de los
convictos en La Plata y de los
aspirantes de la policia.

La tarea no fue fécil. Se le
oponia el propio prestigio del méto-
do de Bertillon, a través de las difi-
cultades que ponian a su trabajo
muchos de sus superiores, acérri-
mos defensores de aquel sistema.

Dos precursores. Francis Galton (izq) y su ficha antropométrica fotografiado por su
colega francés Bertillon (dcha) durante la visita que el inglés le hiciera a su estudio en 1893.
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Huellas argentinas. Juan Vucetich, el
investigador argentino que inscribid a la
dactiloscopia como una disciplina cientifica.

Sin embargo, un hecho puntual se
convertiria en una prueba de fuego
imprevista y definitiva: el caso de
los dos chiquitos asesinados en
Necochea.

La denuncia de Francisca
Rojas del asesinato de sus dos
hijos, de cuatro y seis afios, habria
derivado normalmente en la deten-
cidn, juicio y reclusion del acusado,
Pedro Ramon Velazquez. Sin em-
bargo, el investigador policial comi-
sionado, el comisario inspector
Alvarez, pudo encontrar huellas
digitales en una mancha de sangre
presente en el marco de una puer-
ta. Alvarez siguio al pie de la letra
con las indicaciones del método de
Vucetich y entonces se topo con
la terrible verdad: pertenecian a la
madre de los nifios. EI hecho mar-
c0 la consagracion definitiva del
nuevo sistema de identificacion.

Viejas y nuevas técnicas.
Durante afios, se utilizo el método
de tomar la impresion con tinta de
los diez dedos y asentarlos en fi-
chas, que se consultaban en caso
de una investigacion.

¢Como son las huellas digi-
tales? Cada huella tiene lineas y
valles. Las lineas presentan una
serie de marcas identificables: islas,
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Nuevas maneras. Los patrones y minutias se identifican en forma clésica, pero luego
son traducidos a un algoritmo y finamente son traducidos a una secuencia de bits.

bifurcaciones, curvas y puntos, que
configuran un patron caracteristico
para cada persona (\er grafico).
Bésicamente, la técnica consiste
en identificar los relieves de la piel
de los dedos que, en sus diferentes
combinaciones, configuran una
huella caracteristica y Unica: inclu-
so los gemelos idénticos tienen
huellas dactilares diferentes. Se
calcula que las probabilidades de
que dos personas tengan las mis-
mas huellas digitales son de 1 en
64.000 millones.

Los dibujos se denominan
patrones (hay cuatro patrones ca-
racteristicos) y las marcas carac-
teristicas en las lineas (bifurcacio-
nes, curvas, espirales) se denomi-
nan “minutias”. La identificacion
de patrones y minutias permite su
asociacion con una persona deter-
minada.

Sin embargo, la tarea de
revision de estos registros impre-
sos resultd sumamente lenta y
tediosa, dado que —para encon-
trar similitudes- debia hacerse
revisando las fichas disponibles
una por una.

Con lallegada y masifica-
cion de las computadoras, empez6
la mecanizacion del procedimiento
y se aceleraron los tiempos de bus-
queda. Actualmente, la huella digi-
tal es leida por un dispositivo de
captura de imagen. Un algoritmo
especifico extrae puntos particula-
res de laimagen y convierte la
informacion en un tnico modelo

matematico. Este modelo es enton-
ces encriptado y archivado para
representar a cada individuo, pero
no se guarda ninguna imagen con-
creta de la huella dactilar.

“En los afios “80, las panta-
Ilas de captura eran terminales
conectadas a una gran computa-
dora central”, memora Bernardo
Etcheverry, uno de los ingenieros
de Betasoft, una firma se dedica a
la comercializacion de equipos de
seguridad y electronica, que lleva
mas de veinticinco afios dedicada
al tema de la identificacion de per-
sonas. “L.os primeros dispositivos
pequenios de captura fueron los
sensores CMOS, como los de que
usaban las primeras camaras digi-
tales. Funcionaban tomando una
imagen de la huella por efecto de
la carga eléctrica presente en los
relieves. Aeso se lo llama efecto
capacitivo”, agrega.

Casi al mismo tiempo,
surgieron las técnicas de identifi-
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cacion de huellas de la palma de
la mano, pero como el analisis de
las huellas palmares era prohibitivo,
finalmente su uso quedo restringido
a aplicaciones militares y financie-
ras. Por entonces, aparecio el sis-
tema AFIS (Automated Finger-
print Identification System), que
fue implementado por el FBI 'y
terminG convirtiéndose casi en el
estandar de identificacion automa-
tizada de huellas. Posteriormente,
y con la miniaturizacion y el abara-
tamiento de los procesadores, el
anélisis dactiloscopico comenzo a
hacerse en ordenadores persona-
les, hasta que en estos dias la iden-
tificacion se realiza en un equipo
del tamaiio de un mouse de PC.
“Hoy en dia la captura es
Optica. El equipo genera una ima-
gen que es transformada matema-
ticamente, generandose asi una
imagen que es tan caracteristica
como la firma personal”, sostiene
Etcheverry. Lo que hacen los inves-
tigadores de un caso criminal es
tomar las huellas disponibles, obte-
ner una imagen y correr un progra-
ma con el cual la computadora las
compara con los millones de hue-
llas almacenadas en sus registros,
hasta encontrar alguna coinciden-
cia. Pero el sistema no reemplaza
a los peritos, sélo acota el campo
de investigacion, excepto que la
coincidencia sea perfecta.
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AFIS. Al funcionar sobre la base de algoritmos, con la masificacion de las PC’s se expandié
en forma casi ilimitada la capacidad de almacenar y comparar identificaciones dactiloscopicas.
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Lo altimo de lo Ultimo. La mi-
niaturizacion de los equipos permi-
tio entrever la posibilidad de aplicar
este método de identificacion a
nuevos usos de la vida diaria. En
Estados Unidos, por ejemplo, se
utiliza para el cobro de pensiones y
jubilaciones. Precisamente, este
caso permite ver los distintos crite-
rios de seguridad que se pueden
aplicar. En este tipo de identifica-
ciones se puede trabajar con dos
tasas diferentes: laFRR (False
rejection ratio), que indica la pro-
babilidad de que se produzca un
rechazo indebido de una huella
verdadera, y la FAR (False Acep-
tation ratio), que indica la probabi-
lidad de aceptar como verdadera a
una identidad falsa. "En los casos
de las jubilaciones, hace falta que
la tasa de seguridad sea lamas

hacer poner el dedo a la per-
sona varias veces, porque
usted necesita evitar que una
persona cobre por otra. En
cambio, si usted debe validar el
ingreso rapido de una gran canti-
dad de personas a un lugar (por
ejemplo el ingreso a una fabrica),
va a trabajar con una tasa de recha-
zos baja, porque necesita tener
identificacion segura, pero también
rapidez en el proceso. Aun a costa
de equivocar una identificacion para
evitar los atascos”, explica el inge-
niero de Betasoft. Aln mas, los

Lectores para todo. Cerraduras, notebooks y memorias USB se presentan como la
avanzada de la utilizacion masiva de las nuevas tecnologias dactilares.

nuevos dispositivos controlan inclu-
so latemperatura y circulacion san-
guinea, para evitar el uso con pro-
pdsitos delictivos, por ejemplo, de
un dedo cortado.

Otra consecuencia de la
miniaturizacion y de la produccion

... aescalahasido labaja de los
alta, alin a riesgo de tener que s

N costos. Por ejemplo, un lector
R tipico de los que se comer-
S cializan en el mercado (el

:; unos US$S 125. Incluso
ZZ#  yaexisten fabricantes de
notebooks y otros aparatos que
comienzan a incorporar estas tec-
nologias a sus productos: Toshiba,
por ejemplo, incorpora en sus mo-
delos de laptops un lector de huella
digital, lo mismo que Hewlett-Pac-
kard. Esta Ultima empresa también
coloco a la venta una palmtop (la
Ipag550), con lector de huellas

Un caso reciente

Recientemente, un crimen fue
resuelto gracias a la utilizacion
del sistema computarizado AFIS.
Fue utilizado utilizado para resol-
ver el caso de Julio Mufioz, el
primer piloto argentino en hacer
un vuelo transpolar.

El 28 de diciembre de
2006, los criminales robaron su
auto luego de matarlo, para luego

abandonar el vehiculo. Los peri-
tos policiales lograron obtener
una huella digital del espejo retro-
visor del auto. Usaron el AFIS y
la compararon con mas de dos
millones registros.

En pocos segundos logra-
ron identificar al asesino, un la-
dron que habia salido de la cércel
poco tiempo antes.
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incorporado. Del mismo modo, ya
circulan memorias USB con lec-
tor de huellas (como la memoria
Adata FP1), y hasta jcerraduras!,
como la Bioknob, que funciona con
un lector en su empufadura.

Sin dudas, los lectores de
huellas digitales han llegado para
quedarse en espacios cercanos a
la vida cotidiana de las personas.
Hitachi comenzara en el mes de
septiembre, un experimento con
200 de sus empleados para testear
tarjetas con tecnologias biométri-
cas y realizar con ellas todo tipo de
transacciones comerciales. Sélo
deberan pasar un dedo sobre un
lector que captara la imagen del
sistema vascular a través de un
rayo luminoso. No requeriré con-
tacto directo, los datos biométricos
del comprador seran transmitidos
on line y comparados con los regis-
tros bancarios de la tarjeta.

Computadoras, lectores Opticos,
transformaciones matematicas,
herramientas para la identificacion
cada vez mas precisas y avanza-
das. Todas, sin embargo, tienen
sus antecedentes en las metodicas
y empecinadas investigaciones de
un europeo devenido argentino. Y
en el modesto, pero preciso trabajo
de un comisario enviado a Neco-
chea para resolver un terrible
crimen.





